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Manieren om te betalen en te bankieren
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De wereld verandert Wat doet u al?
en Wordt Steeds : Facetime met kinderen

Online spelletjes
d * 't l * Belasting invullen
Igl a er * Inloggen met DigiD
* Autorijden op navigatie
* Boeken lezen op een e-reader

* Bankieren!

- Rabobank




Manieren van betalen?

* (Cash - geld opnemen bij Geldmaat
* Betaalpas, kan contactloos
« Betalen met Google pay en Apple Pay

* QOvermaken via internetbankieren of mobiel
bankieren

* Betaalverzoek / tikkie

* Papieren overschrijvingsformulieren
e Acceptgiro (tot juni 2023)

* Rabofoon

Rabobank




Verschil tussen internetbankieren en
mobiel bankieren

Internetbankieren Mobiel bankieren

* Op de computer * Op je telefoon of tablet

* Inloggen met je rekeningnummer en * Inloggen in de app met je pincode,
pasnummer en rabo scanner/random reader vingerafdruk of Face-ID
comfort (en dus ook pincode) of inloggen
door middel van het scannen van de QR code * Alsje de app sluit, dan log je pas uit.

* Jelogt automatisch uit na 5 minuten * Bellen naar de bank vanuit de app, zodat we

gelijk weten wie je bent.

Rabobank



Veiligheid




Inleidin
eid g Fors meer schade door online oplichters

Rabobank-klanten opgelet! Deze mails in —Nieuwe babbeltrlics zorgen voor steeds
jouw inbox zijn nep

meer slachtofferéﬁ "II1( b;f‘ voor 80.000 euro
" opgelicht"

Fraudeurs hebben vrij spel op illegale

cryptobeurzen door gebrek aan Ouderen steeds vaker gebeld door
toezicht van DNB nepbankmedewerkers: 'Hang snel op!'
Mijn moeder kreeg een
g telefoontje van de
e antifraudedesk van de
weogesn? .. Rabobank, die alles van haar wist
Ja die kan weg @

Kun je me ff helpen?

P Politie waarschuwt voor valse brieven

e — : namens de 'Rabobank’ Drie valse mails 'Rabobank gaat
e e e i financiéle criminaliteit tegen' in omloop

van vorig jaar die betaald
Rabobank

moeten worden voor de 12e



Wat doen wij tegen fraude?

Dagelijks werkt een Fraude Detectie team, IT-team en marketing aan de veiligheid en
bewustwording van fraude.

/ ®
1. Wij beveiligen onze systemen. 4

2. Wij monitoren transacties en sessies op afwijkingen.

3.  Wij werken samen met andere grootbanken, politie en justitie om
fraude te bestrijden.

4. Wij laten valse websites uit de lucht halen.
5. Wij proberen onze klanten bewust en zelfredzaam te maken.

Rabobank



5 principes voor veilig bankieren

(1)

(2)

(3)

N

Houd uw beveiligingscodes geheim

Pincode, inloggegevens of codes van de
Rabo Scanner

o/

Laat een ander nooit uw bankpas
gebruiken

Controleer regelmatig of je je betaalpas
nog in je bezit hebt

@

Controleer uw bankrekening

(5)

2/

Meld incidenten bij uw bank

=/

Zorg voor goede beveiliging van
uw apparatuur (smartphone, tablet

of laptop)

Meest recente software- en
beveiligingsupdates

We komen NOOIT langs om een

bankpas op te halen!

Rabobank



Herken een URL van de Rabobank

Met deze tips weet je hoe je een URL moet controleren.

* Bijeen URL van de Rabobank staat voor de eerste ‘/* altijd: rabobank.nl

< C 1t @& rabobank.nl/particulieren/veiligbankieran/
“— — o int & https://www.rabobank.nl/particulieren/veiligbankieren/veilighbankieren-op-app-en-weby/
@ https://www.rabobank.nl/particulieren/ ~ @& Cooperatieve Rabobank LA, [MNL] &

* Letdaarbijop het gebruik van tekens of punten. De onderstaande voorbeeld links zijn van frauders:
* Rab0Obank.nl
* Rabo-bank.nl
* Rabobauk.nl

> Klik hier om kostenloos de gicuwc betaalpas aan te vragen.

Let op: NIET KEN!

Alleen je muis over de link in het bericht bewegen Tip: Door met je muls ap de ek te goon stoon

verschijnt het doodwerkelijke internetadres
waoor de koppeling heen leidt.

Ctri+klikken voor koppeling

Rabobank



Wij zullen je nodit vragen om:

X Je betaalpas op te sturen of mee te geven.
X Je beveiligingscodes af te geven.
X Geld over te boeken, telefonisch of via een link in een sms. _

X Via een link in een e-mail of sms direct in te loggen op
Rabo Internetbankieren of de Rabo App.

X Een kleurcode te scannen die je van iemand anders hebt
ontvangen.

X Je computer over te nemen op afstand.

Rabobank



Fraude

Rabobank



Verschillende fraudevormen

Phishing
WhatsAppfraude
Spoofing
Bank-aan-huis-fraude
Bankhelpdeskfraude

Rabobank



1. Phishing

Het vissen naar jouw gegevens

Een vals bericht is vaak niet van echt te onderscheiden. In de aanhef staat soms zelfs je naam. En/of de
e-mail/sms heeft hetzelfde logo, kleuren en lettertype als de Rabobank gebruikt. Het is daarom lastig
om nepmails of smsjes (smishing) te herkennen.

Een paar herkenningspunten:
* Erwordt druk op je uitgeoefend.

* Erstaat een link in het bericht dat naar een onjuiste
URL leidt.

* Erwordt je iets gevraagd wat een bank nééit via
e-mail, SMS of Whatsapp zal vragen.

Wat is Phishing?

Rabobank



Actualiteiten / momenten

Oplichters spelen slim in op gebeurtenissen

ledere verandering is een aanleiding voor criminelen om te proberen je gegevens te bemachtigen. Vaak heb
je wel iets over het onderwerp gehoord, maar weet je er nog niet veel van. De crimineel grijpt dit aan in de
hoop je te misleiden.

oo e S,
Bijvoorbeeld: ——ha {

* Introductie nieuwe betaalpas/creditcard

Nieuwe algemene voorwaarden
Vervangen Rabo Scanner b
Vakantiegeld / dertiende maand

Feestdagen

o

Landelijke gebeurtenissen (Eenmalige energietoeslag fraude bijvoorbeeld)

Rabobank



Betaalpas phishing

Oplichters zijn uit op jouw betaalpas.

De boodschap van het valse bericht:

Je pasis aan vervanging toe.
Je moet je oude pas opsturen of een nieuwe pas aanvragen
Je moet snel reageren anders kost het geld of je pas/rekening wordt geblokkeerd.

Je moet een ‘formulier’ invullen op de website van de “Rabobank”. Je mag dan ook je nieuwe pincode

kiezen. Moet je wel ook even je huidige pincode invullen.

Vervolgens wordt je pas onderschept in het posttraject. De oplichters hebben nu je pas en de pincode.

mossta

Rabobank & SOARSE

Betaalpas nieuw uiterlijk

B s L
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https://youtu.be/VfnQUzmA-WQ

2. WhatsAppfraude

Dit is een populaire fraudevorm onder oplichters.

lemand doet zich voor als een vriend of familielid en
vraagt om met spoed een rekening te betalen. Wees
hier heel voorzichtig mee, want er is veel fraude via
WhatsApp.

» Jekrijgt een appje van zogenaamd je dochter of
zoon met de vraag om geld over te maken.

» Twijfel? Bel eerst het oude nummer dat bij jou
bekend is.

Wat is WhatsAppfraude?

Rabobank


https://youtu.be/aTRj0_TyhkE

3. Spoofing

Fraude via de telefoon

Spoofing is het plegen van neptelefoontjes uit naam
van Rabobank met het nummer van de Rabobank. Dit
kan ook vanuit andere bedrijven gedaan worden.
Telefoonfraude is een synoniem voor spoofing.

 Bij Spoofing gebruikt een crimineel vaak het
telefoonnummer van de bank. Hierdoor lijkt het alsof
een medewerkers van de bank belt.

* Tijdens het gesprek wordt gezegd dat je geld in
gevaar is. En dat je je geld moet ‘veilig stellen’ en
naar een zogenaamde ‘kluisrekening’ moet
overmaken.

Rabobank


https://www.youtube.com/watch?v=r_xhXpYO2Cg

4. Bank-aan-huisfraude

Deze fraudevorm is flink gestegen in het afgelopen jaar.

Bij bank-aan-huis fraude belt zogenaamd een medewerker van de Rabobank op om een afspraak te maken
om bij je langs te komen. De ‘'medewerker’ komt zogenaamd een probleem oplossen. Bijvoorbeeld een
probleem met je Rabo Internetbankieren. Of hij komt aan de deur om je betaalpas op te halen.

* Deze oplichtingstruc wordt vooral veel bij ouderen gebruikt.

* Trap hier niet in! Rabobank zal n66it ongevraagd bellen om bij je langs te komen! Word je gebeld en
vertrouw je het niet?

Rabobank



5. Bankhelpdeskfraude

Oplichters doen zich voor als bankmedewerkers

Bij bankhelpdeskfraude doen oplichters zich voor als Rabobank. Ze klinken heel vriendelijk en behulpzaam
om jou te 'helpen' met jouw bankzaken. Opichters kunnen vragen om gevoelige gegevens, zoals
toeganscodes, een afspraak te maken om langs te komen of om je meekijk software te laten installeren.

« Trap hier niet in! Rabobank zal n66it ongevraagd bellen om bij je langs te komen. Wij vragen ook nooit om
gevoelige gegevens en om op verzoek software te installeren. Word je gebeld en vertrouw je het niet?
Meld het dan direct.

Rabobank



6. Betaalverzoek / Tikkie via Marktplaats

Oplichters zijn actief op Marktplaats.

* Deze fraude gaat vaak via Marktplaats. De crimineel doet zich voor als iemand die jouw aangeboden
product wilt kopen.

* De oplichter vertelt je daarna een smoes om jou via een Tikkie of betaalverzoek één eurocent over te laten
boeken. Het betaalverzoek lijkt sprekend op Tikkie of betaalverzoek, maar het is een valse link. Klik je
daarop? Dan kom je niet op Tikkie maar op een nep-pagina die door de crimineel is gemaakt. Wat op die
pagina wordt verteld, is er allemaal op gericht om je op te lichten!

» Via een valse website van Tikkie of betaalverzoek proberen criminelen aan je bankgegevens te komen.
* De valse website lijkt erg op het origineel van Tikkie of betaalverzoek.

Lees meer op: Phishing — Rabobank

Bekijk de video: Hoe kan ik checken of een betaalverzoek vals of echt is? | Rabobank - YouTube

Rabobank


https://www.rabobank.nl/veiligbankieren/fraude-herkennen/phishing
https://www.youtube.com/watch?v=DXTnyzw_-AY&list=PLWn_yAIZ1SrJ79XdHahPBL20Xvjun_bRy&index=11

Advies voor Marktplaatsfraude

Met deze tips zorg je dat jij je eigen geld houdt.

Advies. Waarom zou je als verkoper ook maar één eurocent betalen aan een koper? Wanneer een koper je

vraagt één eurocent over te boeken, doe dit dan niet. Ook als je een koper niet vertrouwt, stop dan de deal.
Vaak is je gevoel daarbij juist.

Blijf alert als je iets koopt/verkoopt via Marktplaats:

* Controleer bij elk betaalverzoek dat je krijgt de link

* Een betaalverzoek van Rabobank begint altijd met https://betaalverzoek.rabobank.nl/betaalverzoek
* EenTikkie begint altijd met https://www.tikkie.me/

Lees meer op: Phishing - Rabobank

Rabobank


https://betaalverzoek.rabobank.nl/betaalverzoek
https://www.tikkie.me/
https://www.rabobank.nl/veiligbankieren/fraude-herkennen/phishing

Alarmlijn

Zijn er door oplichting grote bedragen verdwenen van je rekening?
Of heeft iemand zonder jouw toestemming toegang tot je rekening?

Neem dan direct contact met ons op via onze Alarmlijn. Dat kan 24
uur per dag.

088-72266 00

Rabobank



Misverstanden

Deze misverstanden komen vaak voor

* Als ik zelf niet online bankier kan mij niks overkomen.
Frauderen gebeurt niet alleen online. Oplichters werken ook via de telefoon of bij betaalautomaten.

* Als ik mijn gegevens per ongeluk heb ingevuld op een valse website maar ik heb niet op
‘verzenden’ geklikt, is er gelukkig nog niks aan de hand.

Vul nooit zomaar je gegevens in. Fraudeurs kunnen jouw gegevens gebruiken om via jouw naam andere
mensen op te lichten.

* lk voel mij schuldig, dom of ik schaam mij als ik gefraudeerd ben en vertel het incident aan
niemand.

ledereen kan slachtoffer worden van fraude. Je hoeft je nergens voor te schamen. Het komt helaas vaak
voor en jet is juist belangrijk om er over te spreken en het bekend te maken bij de bank.

* lk kan mijn pas en pincode gerust aan de buurman meegeven voor een boodschap. Ik heb toch niet
zoveel op mijn betaalrekening staan.

Dit mag je nooit doen, je betaalpas gebruik je voor jezelf. Leen het ook niet uit aan vrienden en fagpilisank



Handige websites

rabobank.nl/veiligbankieren veiliginternetten.nl
veiligbankieren.nl fraudehelpdesk.nl
seniorweb.nl nibud.nl

Digihulplijn 0800-1508

Rabobank


http://www.veiligbankieren.nl/
http://www.veiliginternetten.nl/
http://www.veiligbankieren.nl/
http://www.fraudehelpdesk.nl/
http://www.seniorweb.nl/
http://www.nibud.nl/

Financieel misbrui
ouderen 14 *

Financiéle uitbuiting
o Diefstal
o Veranderen van het testament

o Ongewenste bemoeienis met
geldzaken




Bancaire volmacht

Met een bancaire volmacht geef je (tijdelijk/langere periode)
iemand toestemming om namens jou rekeningen te betalen en
geld op te nemen.

Als je wilt kun je ook regelen dat de gevolmachtigde jouw
bankzaken kan inzien. Dan kan hij of het saldo en de bij- en
afschrijvingen bekijken.

Gebruik altijd een eigen pinpas en pincode en deel je gegevens
niet.

/ Rabobank



Notariéle volmacht

De notariéle volmacht kan beschouwd worden als de
‘ruggengraat van het levenstestament’. Met een volmacht geeft
de volmachtgever een ander de mogelijkheid namens hem
bepaalde (rechts)handelingen te verrichten. Er kan volmacht
worden gegeven aan één of meerdere personen en de
volmachtgever bepaalt zelf aan wie. Uiteraard moet de opsteller
er wel vertrouwen in hebben dat de gevolmachtigde geen
misbruik zal maken van de gegeven bevoegdheden. En dat hij de
zaken in het belang van de volmachtgever zal behartigen.

Rabobank



Wilsonbekwaamheid

Tijdelijke wilsonbekwaamheid

Bij een tijdelijke wilsonbekwaamheid
kan je bijvoorbeeld denken aan iemand
die zijn eigen belangen niet kan
behartigen door een tijdelijke
geestelijke storing naar aanleiding van
een ongeval.

lemand die zelfstandig een
beslissing kan nemen en de

gevolgen van die beslissing
overziet, noemen
we wilsbekwaam

Dementie

Dementie is een voorbeeld van
blijvende wilsonbekwaambheid.

Rabobank



Wat gebeurt er bij
overlijden?

* Rekeningen op één naam
* Verzekeringen

* Hypotheek en lening

Rabobank



Vragen? \

Rabobank
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